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Resumo. O avango tecnoldgico propicia a demanda por seguranca da informacéo,
favorecendo produtos e servigos atrativos aos usuarios. Dentro deste contexto, o artigo retrata
uma visao geral de Cloud Computing, servicos disponiveis e analise de pontos importantes na
sua adocdo. Sua evolucdo é resultado da tendéncia de mercado e do avanco tecnoldgico que
possibilitam e garantem a disseminacéo e solidez dos servicos prestados, oferecendo grandes
beneficios para seus usuarios. Sua adocdo ainda € tratada com cautela, pois ndo ha garantias
por parte dos fornecedores de qualidade na disponibilidade e escalabilidade dos servicos. Séo
destacadas também, empresas de renome e seus respectivos servicos oferecidos, que sdo
relevantes pela sua historia e consolidacdo no mercado, possibilitando ao usuario uma analise
previa para a aquisicdo do servico ideal para seu ramo de negocio. Com o conhecimento
transmitido sobre Cloud Computing, o usuario tera condi¢cGes também de selecionar as
ferramentas necessarias para monitorar o servi¢co prestado, caracteristicas essenciais para sua
eficiente utilizacdo. Tem-se como objetivo futuro, o aprimoramento deste estudo que
representa um desafio que podera influenciar a maneira de utilizacdo e a geracdo de
comparativos sobre os servigos oferecidos.

Palavras-Chave: Cloud Computing; Service Level Agreement (SLA); Monitoramento.

Abstract. An analysis of questions involving service level agreement (sla) in services of
cloud computing. The technological advancement provides the demand for information
security, promoting products and services attractive to users. Within this context, the article
depicts an overview of cloud computing, services and analysis of important points in its
adoption. Its evolution is the result of market trends and technological advances that enable
and ensure the dissemination and solidity of services, offering great benefits to their users. Its
adoption is still treated with caution since there are no guarantees for suppliers of quality in
the availability and scalability of services. Are also highlighted, reputed companies and their
services, which are relevant for its history and consolidation in the market, enabling the user
to an analysis provided to purchase the right service for your lineé of business. With the
knowledge passed on Cloud Computing, the user also will be able to select the tools needed to
monitor the service, essential characteristics for efficient use. Has as a future goal, the
improvement of this study is a challenge that can influence the way to use and generate
comparative data on the services offered.

Keywords: Cloud Computing; Service Level Agreement (SLA); Monitoring.
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1 Introdugéo

A presséo dos clientes sobre servicos de alta disponibilidade mostra as exigéncias de
mercado e de negdcio, necessarias para as novas capacidades técnicas, que fixam um cenério
para a proxima geracdo da Tecnologia da Informacéo (T1) nas empresas. O facilitador Cloud
Computing (Computacdo em Nuvem), proporciona uma Tl mais dindmica, flexivel e hibrida,
com custo de operagdo dinamico, pago por demanda, pelo volume de uso. Este facilitador
promete ser o grande condutor da inovacdo empresarial e promete abrir possibilidades para
novos modelos de negdcios e servigos em quase todas as industrias.

Os recursos nesta era se tornam mais automatizados, ageis e sincronizados com 0s
processos de negocios. Um numero crescente de empresas estuda a adocdo da Cloud
Computing, por conta da possibilidade de reducdo de custos e aumento da flexibilidade na
gestdo do ambiente de TI, no entanto elas tém sido cautelosas quanto a migracdo de sistemas
para essa plataforma, pois ainda tém preocupacdes relativas principalmente a seguranca e alta
disponibilidade (TAURION, 2009; IBM, 2013).

Os usuarios querem servigos confiaveis e estaveis, porém nao se observa fornecedores
oferecendo garantias em relacdo ao alto investimento realizado. Para se monitorar o servico
prestado, podem ser utilizadas ferramentas internas ou de terceiros, de fundamental
importancia na analise da qualidade dos servicos prestados pelo fornecedor.

Uma anélise sobre os desafios envolvidos na utilizagdo de servicos de Cloud
Computing sera exibida a seguir. Os desafios apresentam as solugdes que estdo sendo
propostas como candidatas, para resolucdo dos mesmos, de forma a servir como um guia para

empresas que desejam utilizar esses servigos.

2 Cloud Computing

O modelo de Cloud Computing é resultante da evolucdo natural e convergéncia de

varios conceitos e tecnologias consolidadas no mercado de TI, como virtualizagéo,

computacdo em grade, arquitetura orientada a servigos e computacao utilitaria, e que, gracas a
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iniciativas de empresas renomadas como Amazon, Google e Microsoft que passaram a
oferecer seus grandes recursos computacionais para serem comercializados na forma de
servicos virtualizados, vém ganhando notoriedade. Cada vez mais, esse novo modelo
computacional tem atraido a aten¢do da comunidade académica, bem como de instituicGes
publicas e governamentais que véem nele grande potencial de pesquisa e inovacdo
tecnoldgica (BATISTA et al., 2011; TAURION, 2009).

As nuvens sdo um modelo de novas operagdes que retne, para execucao dos negocios
de maneira diferente, um conjunto existente de tecnologias. A maioria dessas tecnologias
utilizadas no modelo, como a virtualizacéo e precos baseados no uso, ndo é nova e esta € a
principal razdo para as diferentes percepcdes quanto ao modelo. Como exemplo, no trabalho
de Vaquero et al. (2009) sdo apresentados mais de vinte definicdes de uma variedade de
fontes que sdo comparadas para chegar a uma definicdo padrdo (ZHANG; CHENG;
BOUTABA, 2010).

Neste trabalho, adotou-se a definicdo fornecida pelo National Institute of Standards

and Technology (NIST) como definicdo de Computacdo em Nuvem descrita a seguir:

Computacdo em Nuvem é um modelo conveniente para permitir que o acesso a rede
sob demanda, ou a um conjunto compartilhado de recursos de computacao
configurdvel (por exemplo, redes, servidores, armazenamento, aplicativos e
servigos) pode ser rapidamente fornecido e liberado com a gestdo minima, esforgo
ou interacdo junto a um fornecedor de servigos (NIST, 2011, traducéo nossa).

A ascensdo de Cloud Computing oferece conveniéncia na entrega de servigos através
da internet, funcionando como um utilitario eficiente aos clientes. Por este motivo, emergiu
rapidamente mudando o cenéario da TI e transformando a promessa de longa data de Utility
Computing em realidade. A medida que se diminuem os receios e se esclarecem as
desinformacdes que ainda sdo encontradas no mercado computacional, vé-se cada vez mais
modelos de negdcios completamente baseados em Cloud Computing do tipo publica como,
por exemplo, as empresas norteamericanas NetFlix e Foursquare e a empresa brasileira Peixe
Urbano (TAURION, 2012; ZHANG; CHENG; BOUTABA, 2010).

O modelo de Cloud Computing possui cinco caracteristicas essenciais, sendo elas
(BAUN et al., 2011; NIST, 2011): (i) Self-service sob demanda: os recursos computacionais

podem ser adquiridos pelo usuéario de forma unilateral conforme a sua necessidade sem
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qualquer interacdo humana; (ii) Amplo acesso a rede: recursos computacionais S&o
disponibilizados na rede em tempo real e acessados por meio de mecanismos padronizados
que possibilitam a utilizacdo por meio de plataformas thin ou thin client (por exemplo,
celulares, tablets, laptops e desktops); (iii) Pool de recursos: 0s recursos computacionais do
fornecedor sdo agrupados de forma a atender multiplos usuarios (modelo multi-tenant), com
diferentes recursos fisicos e virtuais, dinamicamente distribuidos de acordo com a demanda
de cada usuario; (iv) Elasticidade rapida: os recursos computacionais sdo provisionados de
forma rapida e eléstica, em certos casos automaticamente, para atender a necessidade do
usuério dando a impressdo de serem ilimitados; e (v) Servicos mensuraveis: para garantir a
transparéncia tanto para o fornecedor como para o usuario, a utilizacdo dos recursos deve ser
monitorada, controlada e reportada de forma quantitativa e qualitativa.

Os tipos de oferta de Cloud Computing sé&o os mais diversos, que podem ser divididos
em duas vertentes: grau de compartilhamento e modelo de entrega. Este modelo ocorre em
trés graus de compartilnamento diferentes, sdo eles (TAURION, 2009; REESE, 2009): (i)
Publicas sdo centros de dados virtualizados fora do firewall da empresa. Geralmente, um
provedor de servicos disponibiliza recursos para empresas, sob demanda, através da internet;
(ii) Privadas sdo centros de dados virtualizados dentro do firewall da empresa. Pode também
ser um espaco privado dedicado a uma determinada empresa dentro de um centro provedor de
nuvem de dados; (iii) Comunitarias ocorrem quando diversas organiza¢fes compartilham os
recursos de infraestrutura de nuvem; e (iv) Hibridas combinam aspectos de ambas as nuvens
publicas e privadas.

Quanto a modelos de entregas, que também podem ser vistos como camadas, pode-se
dividir os servigos de Cloud Computing em (BAUN et al., 2011; ELSENPETER; VELTE;
VELTE, 2010; NIST, 2011): (i) SaaS (Software as a Service), que é o0 modelo de implantacédo
de software, em que uma aplicacéo é licenciada para ser usada como servi¢o que sera provido
para clientes sob demanda através da internet. Exemplos: Google Docs, Salesforce CRM e
WebEX; (ii) PaaS (Platform as a Service), que é o modelo que fornece uma plataforma para o
desenvolvimento, suporte e entrega de aplicacdes e servigos disponiveis através da internet.
Exemplos: Microsoft Azure e Google App Engine; (iii) laaS (Infrastructure as a Service), que

é 0 modelo que fornece infraestrutura de hardware (servidores, storage, redes), tipicamente €
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um ambiente virtualizado, disponivel como servico através da internet. Exemplos: Rackspace
Cloud Servers, GoGrid Cloud Storage, e Amazon EC2 (Elastic Compute Cloud).

3 Acordo de Nivel de Servico

Cloud Computing, por ser considerado um modelo de alta disponibilidade,
funcionando vinte quatro horas por dia e sete dias por semana, Seus usuarios esperam servicos
confidveis e estaveis. Infelizmente, apesar dos altos investimentos realizados pelos
fornecedores para tornar seus servigos de acordo com as expectativas dos clientes, a maioria
deles ndo oferece grandes garantias, o que representa um problema para empresas com
mashups® utilizando um conjunto de servicos em Cloud Computing. No caso de falhas os
fornecedores se oferecem a pagar multas ao consumidor como compensacéo (GOELEVEN et
al., 2011).

O acordo de nivel de servico (do inglés, Service Level Agreement - SLA) € o contrato
mutuo entre fornecedores e usudrios de servigos de Cloud Computing, que define o Quality of
Service (QoS). Este contrato pode ser formal (juridicamente vinculativo), ou informal,
estabelecido ao logo das linhas como acordo de nivel operacional e podendo ndo possuir
nenhuma validade judicial.

O QoS oferece garantias sobre alguns aspectos relacionados a qualidade do servico
tais como: garantias de desempenho e disponibilidade. No que diz respeito a Cloud
Computing, QoS tem uma énfase em ferramentas de monitoramento e no desempenho de
virtualizacdo. As expectativas. do usuario quanto ao QoS sempre permanecerdo. altas, sendo
importante definir um nivel de tolerancia dos processos do usuario corporativo (GOELEVEN
etal., 2011).

Mesmo com a vasta exploracdo do potencial de servicos de Cloud Computing por
parte dos usudrios existe uma total auséncia de meétodos e fundamentos para selecdo de
servigos resultando numa selecdo baseada na reputacdo e suas declaracdes de SLA. Sendo

Cloud Computing percebido por muitos usuarios como uma caixa preta, e acabam tendo que

* Mashup é combinar dados de mais de uma fonte para construcdo de uma aplicacdo que proporcione uma
experiéncia integrada.
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concordar com os termos e condigdes, 0 usuédrio ndo pode negociar as SLAs com 0s
prestadores de servigos de Cloud Computing (ZARDARI; BAHSO, 2011).

A compensacdo do fornecedor de servicos de Cloud Computing, quando o mesmo
deixa de cumprir com sua SLA, é normalmente feita na forma de créditos financeiros
aplicados como uma indenizagdo na cobranca do servigo no ano seguinte ou no caso de fim de
fornecimento de um determinado servico, na forma de um desconto no fim do servico. A
cobranca da compensacdo deve partir do usuario, tendo por funcéo notificar o fornecedor do
ndo cumprimento do servigo, para que desta forma as correcoes sejam feitas e, ndo apresente
no futuro o mesmo problema.

As Cloud Computing SLAs sdo interessantes no uso de recursos dindmicos e controle
de recursos, e as duas fases essenciais no gerenciamento de nivel de servicos sdo: o acordo
sobre a qualidade do servigo e o servigo de monitoramento em tempo de execugdo (BAUN et
al., 2011).

Para auxiliar o usuario na construcdo de uma Cloud Computing SLA que atenda 0s
seus requisitos de negocios, o Cloud Standards Customer Council (CSCC) desenvolveu e
publicou um documento denominado Guia Prético dos Acordos de Nivel de Servico (CSCC,
2013).

Na contratacdo de servicos de Cloud Computing, o usuario deve prestar atencdo
especial para questdes (citadas abaixo), quanto a SLA do fornecedor (TRAPPLER, 2012):

e Para cada elemento do servico, especificar os parametros e niveis minimos exigidos,
bem como a compensacéo pelo ndo atendimento de cada um desses requisitos.

e Clareza no direito de interromper e continuar o uso do servico por parte do usuério.

o Afirmar a propriedade dos dados do usuério de servicos e o direito do mesmo de obté-
los de volta. Como os dados séo processados dentro dos datacenters de um
determinado fornecedor é necessario afirmar a propriedade dos dados do usuario
consumidor de servigos.

e Direito do usuario de auditar o comprimento das normas de seguranca e infraestrutura
a serem mantidas pelo fornecedor de servigos.

A Cloud Security Alliance (CSA) aconselha sempre que possivel, 0s usuarios, devem
obter a clausula no contrato que, da a estes o direito a auditoria. Desta forma o fornecedor de

servigos de Cloud Computing fica obrigado a, pelo menos uma vez ao ano, contratar uma
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empresa reconhecida para realizagdo de uma auditoria, e todos os relatorios resultantes desta
auditoria, como por exemplo as avaliacdes de vulnerabilidades, devem ser compartilhados
com o usuario (TRAPPLER, 2012)

4 Servigos de Monitoramento

As SLAs dos fornecedores ndo tém sido suficientes para garantir disponibilidade e
escalabilidade dos servigos, trazendo a tona a necessidade de monitorar os servigos prestados.
Ferramentas de monitoria sdo de fundamental importancia para os usuarios que analisarem a
qualidade dos servicos de Cloud Computing oferecido pelo fornecedor (CLOUDTWEAKS,
2012b).

O CloudClimate, dentre outras funcionalidades, € um recurso que permite reunir dados
sobre o desempenho de diferentes fornecedores de Cloud Computing, incluindo métricas
relacionadas ao desempenho da CPU, uso de memdria e acesso a disco, publicando em um
local unificado e gratuito. A Figura 1 mostra um grafico com os resultados de monitoramento

dos servigos EC2 zona leste da Virginia da Amazon Web Services (AWS).
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Figura 1 - CloudClimate do Amazon EC2 USA East N. Virginia.
Fonte: BAUN et al. (2011).
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Os dados sé&o coletados a cada cinco minutos com uso do PRTG Network Monitor,
software de monitoramento de rede da Paessler AG, e exibidos em graficos permitindo ao
usuario comparar diretamente o desempenho de fornecedores e problemas de funcionamento
(BAUN et al., 2011; CLOUDCLIMATE, 2013).

O KOALA Cloud Manager é um aplicativo web construido para ajudar 0s usuarios a
gerenciar e monitorar servicos de Cloud Computing publica e privada, como AWS, Google
Storage, Eucalyptus, Nimbus, OpenNebula. Essa aplicacdo flexivel, singular e open source foi

projetada para rodar sobre o servico Google App Engine.
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Figura 2 - Painel do KOALA cloud manager
Fonte: BAUN et al. (2011).

O CloudWatch é ferramenta paga da AWS , que permite que usudrios visualizem
informagdes sobre padrdes de acesso, a utilizacdo de recursos e desempenho atuais. Para
utilizar este servico o usudrio deve alocar este servico a uma determinada instancia. Os dados

coletados sobre o trafego de rede, uso da CPU e acesso a disco estdo disponiveis, podem ser
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acessados pelo usuério usando linha de comando ou uma API do servi¢co web (BAUN et al.,
2011).

Com o CloudWatch o usuario pode criar e editar alarmes para ser notificado de
problemas, procurar por suas meétricas, obter visdo geral de suas métricas ou visualizar
graficos das métricas atuais ou antigas para descobrir tendéncias, por exemplo, a Figura 3

mostra o painel de métricas do CloudWatch.
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Figura 3 - Métricas do Amazon CloudWatch.
Fonte: Amazon (2012)

O Rackspace Cloud Monitoring € um servico pago, que substituiu o Cloudkick,
comprado pela Rackspace que no seu novo produto. igualmente serviu como base para
construcdo do Cloud Monitoring, onde o usuario pode monitorar seus servi¢cos de Cloud
Computing da Rackspace como também servicos de outros fornecedores. Ele possibilita a
criagdo de alertas que podem ser enviados ao menor sinal de problema bem como quando o

servigo cair, podendo ser enviados dispositivos, como laptops e smartphone, e utilizar os



136

Revista de Ciéncia, *I‘ZecnolonélaeCultura da FATEC Itu
Itu/SP, n°. 3, p. 127 — 139, junho de 2014.

MADUREIRA-JUNIOR, J. R.: SACILOTTI, A. C.: SACILOTTI, R.

graficos do servico para identificar tendéncias e padrdes no consumo de Sservigos
(RACKSPACE, 2013).

No Windows Azure, servico de Cloud Computing da Microsoft, ndo ha custo adicional
para 0s recursos que estdo disponiveis para qualquer conta, portanto o usuério pode monitorar
a integridade, disponibilidade, criar alertas para receber notificagdes quando a disponibilidade
do servico for prejudicada e personalizar os graficos de métricas (MICROSOFT, 2013).

O Cloud8 ¢é um servico pago que funciona utilizando uma série de recursos e
componentes da AWS, como SaaS oferecido para o usuério, e ha um painel com ferramentas
para auxiliar o usuério no gerenciamento e controle de servicos de Cloud Computing
exclusivamente da AWS.

~ Criado utilizando o um framework Java, o Play!, ExtJS para interface do cliente e o
AWS JDK , as ferramentas do Cloud8 possibilitam a geréncia de multiplos datacenters em
um Unico local de forma simultanea, auditora através de registro em logs de mudancas
ocorridas em um servigo, pode criar alertas sobre tanto relacionados a custos como a
problemas no servi¢co e controlar custos do servicos dia a dia, como mostra a Figura 4
(IMASTERS, 2013).

~ Figura 4 - Painel do Clouds.
Fonte: IMASTERS (2013).
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Um servico pago, similar ao Cloud8 para usuarios do Windows Azure, é 0 servico
MetricsHub que da mesma forma monitora o servico Cloud Computing prestado ao usuario na
forma SaaS. Além do monitoramento o0 servico possui funcionalidades como:
dimensionamento de acordo com a demanda atual, detalhes dos servigos mostrando
exatamente quais partes estdo custando mais, notificagdes sobre a potenciais problemas e
coleta continua de dados, formando um histérico e, com base nele realiza previsdo de futuras
cargas (METRICSHUB, 2013).

5 Conclusées

O objetivo deste trabalho foi identificar os desafios associados a SLA e, enfatizar a
necessidade de monitoramento, a partir da analise de ferramentas disponiveis para esta
finalidade nos servicos de Cloud Computing. Estas ferramentas visam auxiliar as empresas na
escolha e adocéo deste novo estilo computacional.

Consideramos a necessidade de aprimoramento dos estudos sobre Cloud Computing e
SLA, pois representa um importante desafio e seu estudo podera influenciar o ritmo com que
servicos desse modelo serdo utilizados. Os estudos caminhardo no sentido de levantar mais
ferramentas de monitoramento dos servicos de Cloud Computing e com este material, realizar
comparativos entre as mesmas.

Os graficos apresentados ilustram alguns dos aplicativos disponiveis no mercado,
porém para a adogdo dos mesmos como ferramenta de monitoramento, é preciso analisar o
foco .do projeto, j& que cada uma delas apresenta mais ou menos recursos. para serem
utilizados. Dependendo do que se deseja analisar no contrato de servi¢o de Cloud Computing,
deve-se escolher a ferramenta mais adequada.

Como Cloud Computing é um servi¢o que depende principalmente de link de dados,
velocidade da banda e alta disponibilidade, os cuidados na contratacdo de empresas idoneas e
de mercado consolidado, é imprescindivel para o sucesso na adesdo a tecnologia. Desta
forma, o custo néo é tao relevante em relacdo a qualidade do servigo oferecido.

Devido a falta de conhecimento técnico nas ferramentas, algumas dificuldades foram

encontradas para maiores aprofundamentos. O foco deste artigo é a conscientiza¢do quanto a
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utilizacdo da tecnologia Cloud Computing que, muito embora esteja em ascensdo, tem seus
prés e contras, por isso o cliente deve conhecer exatamente o que deseja, a fim de contratar o

servigo adequado as suas necessidades.
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